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异构社交网络中用户轨迹隐匿方法优化研究
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摘　要：在对异构社交网络中用户轨迹进行隐匿时，当前方法大多针对用户单个位置进行轨迹隐匿，不适于复杂的

异构社交网络．为此，提出一种新的基于假轨迹的异构社交网络中用户轨迹隐匿方法，通过一个例子对所提方法的

基本思想进行分析．对假轨迹方法进行概述，在中心服务器系统结构上实现．给出单个位置的暴露风险、轨迹暴露

风险、距离偏移度的概念和计算公式．为了避免攻击者判断出用户真实轨迹的概率，提出记忆规则进行优化．将查

询消息、真实位置等参数传输至隐私保护服务器，隐私保护服务器依据用户参数要求和记忆规则产生满足条件的

假位置，将含有假位置的匿名框传输至服务提供商，隐私保护服务器对返回的查询结果进行求精后传输至用户．实

验结果表明，采用所提方法得到的轨迹数据有很高的可用性．
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１　引言

近年来，随着社交网络的逐渐发展，很多新型在线

社交方式应运而生，单一的社会网络关系结构已无法

满足人们的要求，所以学者们提出了异构社交网

络［１３］．异构社交网络非常复杂，其中包含多种关系与

实体，不可避免的出现一系列用户隐私安全问题［４５］．

因此，研究异构社交网络中用户轨迹隐匿方法具有重

要意义，为保护用户隐私信息提供了重要依据［６］．

文献［７］提出一种基于位置犽个匿名用户轨迹隐

匿方法，在某一区域内，将其中一个用户与其他犽１个

用户的查询信息传输至服务器，从而实现用户轨迹隐
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匿．该方法对单个用户的轨迹隐匿保护效果不错，但不

适于多个用户；文献［８］提出一种基于投影集的用户轨

迹隐匿方法，该方法将部分用户轨迹看作一个准标识

符对其他位置轨迹的抑制方案进行标识，构成投影集．

实现投影集方法过程很简单，但问题是投影集所处轨

迹数据均不发送，导致数据利用率低；文献［９］提出一

种用户轨迹隐匿模型，在同一匿名区域中，用户根据自

身的隐私保护度可提出匿名要求，保证匿名范围内各

用户查询消息的多样化，以提高攻击者的识别难度．该

方法能够有效实现用户轨迹隐匿，但效率低；文献［１０］

表明了在空间变换的理论上，实现用户轨迹的隐藏，此

办法隐藏用户所处的地点位置，并将解锁的方法传送

给了用户个人，保证用户的安全性，但会造成额外的通

信和计算消耗．

针对上述方法的弊端，提出基于假轨迹的异构

社交网络中用户轨迹隐匿方法．实验结果表明，采用

所提方法得到的轨迹数据有很高的可用性．

２　基于假轨迹的异构社交网络用户轨迹隐

匿方法优化

２．１　假轨迹方法概述

假轨迹方法是一种简单可靠的用户隐藏位置的

方法，为用户提供假的位置信息数据来掩盖真是的

位置信息，大大降低了用户位置被发现的概率．

为了便于分析，通过一个例子对所提方法的基

本思想进行分析．假设异构社交网络中的一个用户

在狋０，狋１，狋２，狋３（狋０＜狋１＜狋２＜狋３）时刻对位置犃、犅、

犆和犇进行查询，依据查询记录可知该用户的运动

轨迹是犃→犅→犆→犇．在用户发送真实查询的过

程中，通过假轨迹方法传输部分虚假查询，将虚假查

询与真实查询信息结合组成多条路径，使攻击这不

能辨认用户的真实轨迹，实现异构社交网络中用户

轨迹的隐匿．图１描述的是本例中产生的全部路径，

假设每条路径都从狊点出发，点犆、犉与犐为各路径的

目的地，其他点是组成每条路径的中间点，图１中线

段上的标注是两点之间的距离．

在异构社交网络中，假设用户每次传输的查询

信息共有犿（犿＞１）个位置，查询了狀（狀＞１）次，则

形成的总路径条数的上限是犿狀，下限是犿．所以，通

过假轨迹方法对异构社交网络中用户轨迹进行隐

匿，尽管网络中只存在一个用户，该用户仍可隐匿其

真实轨迹，同时可求出其运动轨迹隐匿度的上限犿狀

与下限犿．

图１　异构社交网络中用户轨迹隐匿方法示例

２．２　假轨迹方法系统结构

所提的假轨迹方法可在中心服务器系统结构上

实现，如图２所示．

图２　中心服务器系统结构图

分析图２可知，中心服务器系统结构主要包括

客户端、隐私保护服务器和服务提供商．其中，隐私

保护服务器是可靠的，攻击可能源自服务提供商．

异构社交网络中用户查询过程如下：在异构社

交网络中，用户在某一位置发送查询请求，将其实际

位置与隐私保护参数传输至主要的隐私防护系统，

隐私防护系统根据用户隐私数据生成加的地点信

息，把假位置和真实位置共同传输至服务提供商．服

务提供商接收到信息后，把用户真假地理位置信息

结合起来进行分析，并将分析结果发送到隐私防护

系统．隐私防护系统据个人真实情况对结果进行比

较，同时将最终结果传输至用户．

２．３　准备知识

用户在平面空间中的真实位置用 狓，（ ）狔 进行描

述，用户在异构社交网络中查询的消息可描述成：

犙＝ ＩＤ，犔狋犻，犔狋犱１，犔狋犱２，…，犔狋（ ）｛ ｝犱犽 （１）

式中，ＩＤ用于描述异构社交网络中用户的身份数

据；犔狋犻表示狋时间点的正确位置；（犔狋犱１，犔狋犱２，…，犔狋犱犽）

表示狋时间点犽个地点假消息犽可以依据个人需求

３３１
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设定．若用户在连续犿个时间点进行，实际轨迹可

描述成：

犜狉＝ 犔１犻，犔２犻，…，犔犿｛ ｝犻 （２）

依据用户实际轨迹产生的假轨迹可描述

成 犔１犱狓，犔２犱狓，…，犔犿犱狓 狓＝１，２，…，｛ ｝犽 ．

定义１　单独位置存在风险．用犿表示个人实际

位置犜狉含有位置数据的总数；犛犻表示狋犻时间的实际位

置信息犜狉和假信息犜犱含有全部位置点；犛犻 为犛犻的

式，因此真是地点被暴露的几率为１／犛犻 ．某个地点的

暴露风险就是从全部地点中精确得到个人用户真实地

点的平均概率，公式描述如下：

犔犇＝
１
犿∑

犿

犻＝１

１
犛犻

（３）

定义２　位置暴露危险犜犇．假设一共有有狀条

真实轨迹和假轨迹，里面有犽条轨迹和至少１条轨

迹有交叉点，剩余的狀－犽条轨迹与其他是我轨迹不

存在交叉点．用犖犽表示犽条轨迹相交后出现是我轨

迹总数．因此位置被暴露的可能性为所有可能的轨

迹中获取的真实用户位置的几率，公式描述如下：

犜犇＝
１

犖犽＋ 狀－（ ）犽
（４）

定义３　距离偏移度犇犇．距离偏移度就是在第

犻个时间点上，每一条错误轨迹上的点与真实轨迹上

的对应点的平均距离，用犇犇进行描述，公式如下：

犇犇＝
１
犿∑

犿

犻＝１

１
狀∑

狀

犼＝１

ｄｉｓｔ犜犻狉，犜犻犱（ ）（ ）犼 （５）

式中，ｄｉｓｔ犜犻狉，犜犻犱（ ）犼 为两个点间欧几里得距离．

２．４　用户轨迹隐匿方法优化

在异构社交网络中，当用户连续查询时，将各时

间点用户位置信息连接在一起即可得到用户真实轨

迹，将用户假位置连接在一起即为用户的假轨迹．若

各查询点只是随机产生假位置，则攻击者判断处真

实轨迹的概率将大大增大，为了避免该弊端，本节提

出相应规则对其进行优化，依据所提规则产生假位

置，使通过假位置产生的假轨迹和真实轨迹的相似

度尽可能高，防止攻击者判断出真实轨迹．

所提规则为记忆规则：要求前后假位置连接产生

的轨迹与真实轨迹之间的距离偏移度要低于犇犇阈值．

异构社交网络中用户提出查询时，将查询消息、

真实位置、σｍｉｎ、σｍａｘ、犔犇及犜犇等参数传输至隐私防

护系统，隐私防护系统以个人数据条件和记忆规则

生成符合要求的错误轨迹为基础，之后用存在错误

地点信息的匿名框发送到服务提供商．异构社交网

络里的个人位置隐藏过程如下表示：输入：用户真实

位置 狓，（ ）狔 ， 查 询 消 息 狇， 假 位 置 生 成 范

围σｍｉｎ，σ（ ）ｍａｘ ；

输出：包含假位置和真实位置的匿名区域，传输

至隐私保护服务器进行查询；

第一阶段：狋＝０时产生假位置，也就是产生初

始点的假位置．

（１）狋＝０时异构社交网络中个人实际轨迹为犃０

＝ 狓０，狔（ ）０ ；

（２）在犃０周围随机产生一个假轨迹：

犅０＝ 狓′０，狔′（ ）０ ＝Ｒａｎｄｏｍ 犃（ ）０ （６）

（３）利用下式得出实际位置与假位置之间的

距离：

犆０＝ｄｉｓｔ犃０，犅（ ）０ ＝ 狓０－狓＇（ ）０ ２
＋ 狔０－狔＇（ ）０槡 ２

（７）

（４）若犆０ 符合距离范围要求，也就是犆０ ∈

σｍｉｎ，σ（ ）ｍａｘ ，则将其返回至假位置集中；否则，重新

进行步骤（２）；

（５）重复上述步骤，得到符合要求的假位置

数量．

第二阶段 ：狋＝犻，犻≥１时假位置的生成，该阶段

不仅需要考虑距离范围，还需保证得到的轨迹符合

犔犇和犜犇要求．

（６）狋１时间点的实际轨迹为

犃１＝ 狓１，狔（ ）１ （８）

（７）在犃１周围随机产生一个错位轨迹

犅１＝ 狓′１，狔′（ ）１ ＝Ｒａｎｄｏｍ 犃（ ）１ （９）

（８）通过反复进行第一阶段的后两个步骤，直

到满足犃１在要求范围内．

（９）犜１＝ 犃０，犃（ ）１ 是异构社交网络中用户前后

两个真实位置产生的轨迹，犇１＝ 犅０，犅（ ）１ 是前后

两个假位置产生的假轨迹；

（１０）依据个人实际位置犜１和假位置犇１得出

犔犇１，犜犇１；

（１１）如果位置犅１满足犔犇１≤犔犇牔牔犜犇１≤

犜犇，则返回至假位置集里；否则，重新产生符合条件

的假位置犅１；

（１２）反复进行上一个过程，直到生成的假轨迹

数目满足用户对犇犇的要求．

（１３） 依 据 相 同 的 过 程 在 时 刻 狋 ＝

犻犻＝２，３，…，（ ）犿 产生符合条件的假位置．

３　实验结果分析

３．１　实验数据与环境

通过ＮｅｔｗｏｒｋＢａｓｅｄＧｅｎｅｒａｔｏｒｏｆＭｏＶｉｎｇｏｂ
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ｊｅｃｔｓ模拟器对用户在某异构社交网络中的移动轨

迹进行模拟，将得到的１２０００条移动轨迹作为实验

数据集ＯＬＤＥＮ．表１描述的是ＯＬＤＥＮ数据集的

统计信息，其中，犇 用于描述数据集中轨迹个数；

犇ｐｒｅ用于描述经预处理后的轨迹数量；犇ＴＥＣ用于描

述数据集中等价类个数；Ｍａｘ用于描述规模最大的

等价类包含的轨迹个数；Ｍｉｎ用于描述规模最小的

等价类包含的轨迹个数．

表１　数据集统计信息

数据集 犇 犇ｐｒｅ 犇ＴＥＣ Ｍａｘ Ｍｉｎ

ＯＬＤＥＮ １２０００ ２８９５５ １５２ ４０３ ６４

３．２　轨迹数据可用性测试

异构社交网络中用户轨迹数据的可用性是用户

轨迹隐匿的关键，主要取决于轨迹匿名域的大小，匿

名域越大，可用性越低，用户轨迹数据信息损失越

高．本节通过全部等价类轨迹匿名域之和与整个轨

迹空间面积之比的均值，对轨迹数据信息损失进行

衡量，进而对轨迹数据可用性进行衡量，其公式描述

如下：

犐犔＝
１

狀ＴＥＣＡｒｅａ∑

狀ＴＥＣ

犻＝１

犛狋（）犻 （１０）

式中，狀ＴＥＣ用于描述等价类个数；犛狋（）犻 用于描述狋犻

时刻用户轨迹集形成的匿名域面积；Ａｒｅａ用于描述

整个轨迹空间的面积．

为了确定本文方法存在的意义，对将投影集法

与空间变换法进行了实验比较．图３描述的是通过

本文方法、投影集法和空间变换法对用户轨迹进行

隐匿后，轨迹数据信息损失情况比较结果．

图３　三种方法信息损失比较结果

分析图３可以看出，针对７次实验，本文方法的

轨迹数据信息损失曲线一直低于投影集方法和空间

转换方法，且曲线最为平稳，说明采用本文方法后得

到的用户轨迹数据可用性最高．

隐匿率为用户轨迹隐匿中常用的信息损失度量

方法，公式描述如下：

ＴＳＲ＝
１
狀ＴＥＣ∑

狀ＴＥＣ

犻＝１

狀狊
ＴＥＣ

（１１）

式中，狀ＴＥＣ用于描述等价类个数；狀狊用于描述隐匿的

轨迹个数．轨迹隐匿率越低，被隐匿的轨迹个数越

少，轨迹数据的信息损失越低，发布数据的可用性则

越高．

图４为通过本文方法、投影集方法和空间转换

方法对用户轨迹进行隐匿后轨迹数据信息隐匿率比

较结果．

图４　三种方法隐匿率比较结果

分析图４可以看出，通过与投影集方法、空间转

换方法相比，本文方法的隐匿率一直是最低的，说明

本文方法发布数据的可用性最高．

４　结束语

本文提出一种新的基于假轨迹的异构社交网络

中用户轨迹隐匿方法，通过一个例子对所提方法的

基本思想进行分析．对假轨迹方法进行概述，在中心

服务器系统结构上实现．给出单个位置的暴露风险、

轨迹暴露风险、距离偏移度的概念和计算公式．为了

避免攻击者判断出用户真实轨迹，提出记忆规则进

行优化．实验结果表明，采用所提方法得到的轨迹数

据有很高的可用性．
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接入选择和频谱分配联合优化方法［Ｊ］．南京邮电大学

学报（自然科学版），２０１４，３４（２）：７８８２．
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各类操作１４４４０次，试验中暴露的典型问题经分析

可统计为以下几类：（１）部分幅角间隔无法设置相应

距离圈；（２）部分数据文件卸载失败；（３）进行地图显

示操作时，系统异常退出；（４）数据库异常断开连

接等．

通过选取显示控制系统作为试验对象，利用提

出的软硬件可靠性综合试验方法，进行软硬件可靠

性综合试验，试验过程和结果表明软硬件可靠性综

合试验方法考虑了软硬件综合系统的实际使用方式

和工作场景，使得产品的试验方式与使用工况更加

真实地反映产品实际工作状态，有效地发现影响产

品可靠性的问题，保证了综合试验结果更为真实，确

保了可靠性鉴定试验的质量，从而提高产品可靠性

水平．

４　结束语

本文主要的贡献有：（１）针对传统硬件可靠性试

验和软件可靠性测试的不足，提出一种基于剖面映

射的软硬件可靠性综合试验方法，实验结果表明软

硬件可靠性综合试验方法在减少测试代价的同时，

实现了一次试验即验证产品的可靠性；（２）提出了软

硬件可靠性综合试验剖面构造方法，该剖面构造方

法能够真实反映产品的实际使用情况；（３）提供了综

合试验剖面构造方法的形式化描述，该形式化描述

便于研发工具原型等，从而可以逐步实现软硬件可

靠性综合试验剖面构造和用例生成的自动化，实验

结果表明自动化构造和用例生成是可行的．
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